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1. OBJETIVO

Establecer parametros generales de actuaciéon de todos los Colaboradores de la compafia
con el fin de minimizar la materializacion de situaciones asociadas al riesgo de fraude interno.
Adicional, la politica busca promover una cultura de cumplimiento, salvaguardando la
reputacion de MONTECHELO INVERSIONES SAS Yy enalteciendo los valores incorporados
en nuestro Cédigo de ética y conducta.

2. ALCANCE

El alcance de esta politica se extiende a todas las personas que forman parte de los érganos
de decision y gestion de la organizacién y personal contratado de MONTECHELO
INVERSIONES SAS . Los principios y definiciones de esta politica también se extienden a
las relaciones que la compafia tiene con otras organizaciones (incluyendo,pero sin
limitarse, a los socios/as que implementan programas y contratistas).

3. RESPONSABLES

Todos los Colaboradores de MONTECHELO INVERSIONES SAS .

Nota: El presente documento debe ser revisado en el marco del Comité de riesgos como
minimo una vez al afio, cuando se materialicen riesgos o se modifiquen exigencias legales,
normativas o contractuales relacionadas especificas.

4. DIRIGIDO A
Es aplicable a todos los Colaboradores de MONTECHELO INVERSIONES SAS .

5. DEFINICIONES

CORRUPCION: Actividad deshonesta en la que un director, ejecutivo, gerente, empleado o
contratista de una entidad actda de forma contraria a los intereses de la entidad y abusa de
su posicién de confianza para alcanzar alguna ganancia personal o ventaja para él/ella o
para otra persona de la entidad. El concepto de “corrupciéon” dentro del estandar, también
involucra conductas corruptas de la entidad, o de una persona que pretende actuar en
nombre de la entidad, con el fin de asegurar una ventaja directa o indirecta inapropiada para
la entidad.

FRAUDE: Cualquier acto ilegal caracterizado por engafio, ocultacion o violacion de
confianza. Estos actos no requieren la aplicacién de amenaza de violencia o de fuerza fisica.
Los fraudes son perpetrados por individuos y por organizaciones para obtenerdinero, bienes
0 servicios, para evitar pagos o pérdidas de servicios, 0 para asegurarse ventajas personales
0 de negocio.

FRAUDE INTERNO: Actos en los que se ha comprobado que por lo menos un empleado,
intencionalmente busca obtener beneficios de forma ilegal o mediante el incumplimiento de
normas, haciendo uso de su condicién y/o funciones al interior de la compaiiia.

FRAUDE EXTERNO: Actos realizados por una persona externa a la compania, que buscan
defraudar o apropiarse indebidamente de activos de esta y/o hacer uso de su buen nombre
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para obtener ganancias ilicitas.

CONDUCTA IRREGULAR: Hace referencia a incumplimientos de leyes, regulaciones,
politicas internas, reglamentos o expectativas de la organizacion respecto a la conducta ética
empresarial y comportamientos no habituales.

ACTIVO: Se consideran activos aquellos bienes materiales o inmateriales que representen
algun valor para la entidad. Para efectos de esta politica se consideran activos tanto los
bienes muebles como los inmuebles, asi como la informacion digital y fisica.

FRAUDE OCUPACIONAL: Podemos definirlo como el aprovechamiento de la posicion en
una organizacion con el objeto de utilizar o aplicar indebidamente los recursos o activos de
dicha organizacion, en forma deliberada para el enriquecimiento personal.

6. PRINCIPALES CATEGORIAS DE FRAUDE:

De acuerdo con nuestro Codigo de Etica las principales categorias de fraude establecidas
por la Compaifiia son las siguientes:

+ Apropiacion indebida de recursos: En general corresponde a toda apropiacion,
desviacion, ocultamiento o uso de los bienes de propiedad o bajo responsabilidad de
MONTECHELO INVERSIONES SAS, para ser destinados a fines diferentes de aquellos
para los cuales hayan sido especificamente adquiridos o recibidos.

+ Corrupcion: Definida como el requerimiento o aceptacién, ofrecimiento u otorgamiento,
por o hacia un empleado de MONTECHELO INVERSIONES SAS, de cualquier objeto
de valor pecuniario u otros beneficios como dadivas, favores, promesas 0 ventajas de
cualquier clase, para si mismo o para otra persona, a cambio de la realizacion u omision
de cualquier acto relacionado con su trabajo o para influenciar la toma de una decision
0 conceder un tratamiento favorable.

+ Se incluye como acto de corrupcion, el soborno a funcionarios publicos o privados, a titulo
personal o a nombre del MONTECHELO INVERSIONES SAS, para la realizacion de una
determinada accién inapropiada o la omision de una actuacion por parte de dichos
funcionarios.

+ Falsos Reportes: Son aquellos tendientes a distorsionar u ocultar la realidad de una
situacion financiera o comercial del desempefio propio o de terceros.

+ Manipulacién de Estados Financieros: Se define como la produccién, alteraciéon o
supresion deliberada de registros, realizados de tal forma que se distorsionen los
estados financieros.

+ Incumplimiento de Obligaciones Legales: Estando dentro de ellas las siguientes
obligaciones:

- Presentacion de reportes falsos o inexactos, a sabiendas de la falsedad
0 inexactitud
- Falsos reportes de cumplimiento de regulaciones legales
- Ocultamiento deliberado de violaciones legales
+ Abuso tecnoldgico. Incluyendo el acceso no autorizado a sistemas de computo o sitios
gue tengan restriccién de ingreso, violacion de licencias de software, implantacion de
virus u otro cédigo dafiino o cualquier tipo de sabotaje.
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+ Operaciones indebidas con los equipos, estaciones de trabajo y aplicativos de la

Compaiiia. Utilizacién de aplicaciones de trabajo internas que le sean habilitadas para
el desarrollo de sus funciones, con el fin de realizar modificaciones, alteraciones o
supresiones de registros de manera indebida y no autorizada. Uso de accesos y
privilegios sobre los sistemas, para realizar consultas o transacciones en beneficio
propio o de familiares o amigos.

7. DESARROLLO

7.1.

POLITICA DE CERO TOLERANCIAS AL FRAUDE

MONTECHELO INVERSIONES SAS comprometido con la aplicacién de los mas altos
estandares de ética y transparencia, ha cimentado una cultura empresarial basada en sélidos
valores corporativos y principios éticos que incorporan la politica de cero toleranciasa los
actos incorrectos, la corrupcion y el fraude.

La conducta es el reflejo de lo que somos, por ello si bien la Compafias no esta exenta de
la posibilidad de ser victimas de actos deshonestos, ilegales o fraudulentos, las actuaciones
de los empleados y colaboradores basadas en el cumplimiento de nuestro Cédigo de Etica
nos blindan cada dia y nos ayudan a prevenir y minimizan el riesgo de fraude al que estamos
expuestos.

La politica de cero tolerancias al fraude en el MONTECHELO INVERSIONES SAS tiene las
siguientes premisas:

1.

No existe justificaciones o razones validas que permitan tolerar o aceptar conductas
fraudulentas.

Es deber de los empleados y colaboradores poner en conocimiento de la Compafiia a
través de la linea ética a la mayor brevedad posible cualquier sospecha o evidencia de
la realizacion de un acto fraudulento.

Las denuncias y reportes que se reciban a través de los diferentes canales de
comunicacion seran tratadas con toda la seriedad, objetividad, reserva y
confidencialidad necesaria.

Por principio general, se presume que todo empleado y colaborador, proveedor, aliado
estratégico o cliente del MONTECHELO INVERSIONES SAS actia de buena fe. Cuando
una persona presenta una denuncia o reporte sobre una sospecha de fraude, se
presume que lo hace de buena fe y con base en indicios o elementos razonables.

Toda denuncia, reporte o conocimiento respecto de un posible acto fraudulento con
independencia de su cuantia estara acompafiado a la mayor brevedad de un proceso de
investigacion, verificacion y validacion de los hechos.

El resultado de la investigacion sera trasladado a las instancias competentes internas,
para que se tomen las acciones administrativas que correspondan, incluyendo entre
otras; las denuncias a las autoridades cuando sea del caso, y la recuperacion de los
dafos y perjuicios a través de los procesos legales respectivos.

La organizacién espera que sus empleados cumplan sus deberes legales y que en
consecuencia de ello, presten su mayor colaboracion en los procesos judiciales que
MONTECHELO INVERSIONES SAS inicie ante las autoridades competentes
relacionados con conductas ilicitas, actosincorrectos y posibles fraudes, informando los
hechos que les consten en relacion con los mismos, y acudiendo y participando en las
diligencias para las que sean citados.
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7.2. POLITICAS Y PROCEDIMIENTOS RELACIONADOS

Este procedimiento debe ser analizado en conjunto con los siguientes documentos en vigor
de MONTECHELO INVERSIONES SAS (ademas de todos los procedimientos y normativas
establecidas por MONTECHELO INVERSIONES SAS):

¢ Reglamento interno de trabajo MONTECHELO INVERSIONES SAS .
¢ Codigo de ética y conducta
¢ Manual del sistema de administracion de riesgo operativo (SARO)

¢ Planeacion estratégica

e Politica de asignacion y retiro de usuarios

e Politica de BackUp

¢ Politica de desarrollo seguro

¢ Politica sobre el uso de controles criptogréaficos

¢ Politica y procedimientos de transferencia de informacién

El estricto cumplimiento de la politica internas de la compafiia ayudar a prevenir losproblemas
de fraude, corrupcién/conductas irregulares internas que se puedan presentar encada una
de las actividades prestadoras de servicios a nuestros diferentes clientes, comolo es el caso
de las camparias con informacién financiera. MONTECHELO INVERSIONES SAS considera
un hecho muy grave cualquier intento de cometer un acto de fraude ocorrupcién/conducta
irregular por parte de las y los miembros de los érganos de decisién y gestién, del personal
contratado, del asociativo, contratistas, y agentes que actian en nombre de MONTECHELO
INVERSIONES SAS teniendo en cuenta los requisitos de la ley de proteccion de datos
personales Ley 1581 de 2012. Las personas involucradas en fraude y corrupcién/conducta
irregular de cualquier indole corporativo estaran sujetas a las acciones disciplinarias
establecidas por la organizacién segun las politicas y el reglamento internos de trabajo de
MONTECHELO INVERSIONES SAS y que pueden ser reportadas al area de control interno
para iniciar proceso de descargos al area juridica. Para el caso de proveedores y con otras
organizaciones estas seran reportadas a las autoridades externas para iniciar conun proceso
civil y penal, si asi lo amerita el caso.

NOTA: Para MONTECHELO INVERSIONES SAS el intento de cometer un acto de fraude
o corrupcién/conducta irregular,si es debidamente probado, es tan grave como haberlo
cometido en realidad, y le dara el mismo tratamiento.

7.3. RESPONSABILIDADES
7.3.1. RESPONSABILIDAD GERENCIA LEGAL

El area liderada por la Gerente Legal como érgano delegado por el gerente general de
MONTECHELO INVERSIONES SAS, tiene el compromiso de realizar el respectivo analisis
y aplicacion de accionesdisciplinarias y legales. Para lograrlo, se tiene establecido lo
siguiente:
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¢ Asegurar que, ante una denuncia de fraude, se realiza una investigacion profunda y oportuna.

e Asegurar que se tome las acciones disciplinarias y legales que sean apropiadas en todos
los casos en los que se justifique.

7.3.2. RESPONSABILIDADES GERENCIA DE CONTROL INTERNO.

El &rea liderada por la Gerente de control interno como 6rgano de control delegado por el
gerente general de MONTECHELO INVERSIONES SAS, tiene el compromiso de prevenir el
fraude y la corrupcion/conducta irregular y de desarrollar una cultura anti- fraude y anti-
corrupcién/conducta irregular. Para lograrlo, se tiene establecido lo siguiente:

Asegurar la eficacia y competencia del sistema de control interno para contrarrestar el
riesgo de fraude y corrupciéon/conducta irregular

Dar seguimiento y promover controles efectivos para prevenir el fraude y la
corrupcién/conducta irregular a las partes internas y externas de la compaiiia.

Asegurar que se lleva a cabo la investigacion de todo caso de sospecha o acusacion de
fraude o corrupcion/conducta irregular.

Asegurar la formacion periddica al personal en la deteccién y prevencién del fraude y
corrupcién/conducta irregular.

Identificar los riesgos a los cuales se exponen los sistemas, operaciones, y procedimientos.

Desarrollar y mantener controles efectivos para prevenir y detectar fraudes.

Asegurar que se cumplen los controles establecidos.

Reportar todos los casos de fraude y corrupcion/conducta irregular al area juridica.

Informar de los casos de fraude, corrupcién/conducta irregular, que se detecten.

El area de auditoria interna como parte del sistema de control de MONTECHELO
INVERSIONES SAS liderada por la jefe de sistemas de gestion y con el acompafiamiento de
los lideres de cada uno de los procesos de la compafiia y como uno de los mecanismos de
deteccion del fraude, corrupcion/conducta irregular es responsable de:

e Apoyo en la evaluacién de los riesgos de fraude, corrupcion/conducta irregular y a
identificar deficiencias o debilidades en los controles y procedimientos para mitigar esos
riesgos.

e Adaptar el plan y disefio de las auditorias internas a la naturaleza de los riesgos mas
frecuentes y/o de mayor calado detectados en la evaluacion de los riesgos, dando prioridad
a aguellos asuntos que tengan un mayor riesgo.

e Informar al area de control interno y juridico sobre los resultados de las evaluaciones del
control interno,auditorias, investigaciones relacionadas.

e Estar disponible junto al personal de soporte para ofrecer asesoria y asistencia sobre los
mecanismos de control y cualquier incidencia que surja al respecto, y a solicitud del area de
control interno para realizar investigaciones sobre sospechas o acusaciones de fraude o
corrupcién/conducta irregular.
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¢ Realizar formacion periddica al personal en la detecciébn y prevencién del fraude y
corrupcion/conducta irregular

e Mantener un registro de fraude, corrupcién/conducta irregular.

NOTA: Enlos procesos de gestion el cliente aliado MONTECHELO INVERSIONES SAS tiene
la responsabilidad de reportartodos los casos de fraude y corrupcién/conducta irregular al area
de control interno mediantelas plataformas disponibles de informacion de la compafiia y por
medio de correo electrénico contacto@montechelo.online.

7.3.3. EN LOS PROCESOS DE SELECCION DE PERSONAL EL AREA DE TALENTO
HUMANO TIENE COMO RESPONSABILIDAD:

e Tener en cuenta la no seleccidén de personal con perfiles propensos a cometer fraude.

¢ Informando sobre la politica de administracién de fraudes internos y externo de la
organizacién, desarrollando acciones de formacion anti-fraude a los puestos clave de la
organizacion.

e Utilizando el debriefing (interrogacién) en los procesos de seleccion para el personal
involucrado en campafas con informacion financiera como elemento fundamental en la
deteccidén de posibles fraudes, especialmente si la entrevista se realiza junto al area de
control interno.

¢ Asegurando la realizacion de evaluaciones del desempefio, que pueden ayudar a evitar el
fraude al valorar la motivacion y la identificacién de las personas con la organizacion.

7.3.4. RESPONSABILIDADES DE TODO EL PERSONAL DE LA ORGANIZACION

e Actuar con propiedad en el uso de los recursos y activos de MONTECHELO
INVERSIONES SAS vy respetando las politicas y procedimientos establecidos por la
compafiia.

e Comportarse de acuerdo con los principios establecidos en las politicas corporativas y
reglamento interno de trabajo.

¢ Alertar a su jefe directo o mediante los canales autorizados dispuestos para el reporte, en
caso de creerlo haber confirmado que existe fraude o corrupcién/conducta irregular.

¢ Reportar los detalles inmediatamente a su jefe directo de:
a) cualquier sospecha o caso comprobado defraude o corrupcion/conducta irregular.

b) cualquier acto o evento dudoso que pueda conducir a una sospecha de fraude o
corrupcion/conducta irregular.

¢ Apoyar cualquier investigacion brindando toda la informacién relevante y cooperando en las
entrevistas. Si por alguna razén un miembro del personal no se siente capaz o no puede
reportar a sSu persona responsable directa sobre una sospecha de fraude o
corrupcién/conducta irregular, debe informar a una persona responsable.
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Todos los funcionarios de MONTECHELO INVERSIONES SAS tienen la responsabilidad de aplicar
los principios de autocontrol, autogestion y autorregulacién, como parte del desarrollo integral de
sus actividades, asi como la responsabilidad de reportar toda sospecha de deshonestidad, todo
evento de fraude o corrupcion del que tenga conocimiento, asi como cualquier debilidad de control
detectada.

De igual forma deberén cefiirse a las politicas, procedimientos y controles establecidos para prevenir
los riesgos de fraude y corrupcion. Deben tener un entendimiento basico de los riesgosde fraude
a los cuales se encuentra expuesta la Entidad, asi como el tipo de alertas relacionadas ylas
consecuencias legales por sus comportamientos.

MONTECHELO INVERSIONES SAS no tomara represalias contra los empleados y terceros que
denuncien hechos sospechosos ymantendra su confidencialidad. En razén de esto, y con el fin de
gestionar los riesgos de fraude y corrupcién de una forma transparente, MONTECHELO
INVERSIONES SAS cuenta con un Grupo Evaluador de Fraude interdisciplinario el cual esta
encargado de dar tratamiento a los reportes de eventos de fraude y corrupcion.

No obstante, las atribuciones y responsabilidades frente a los riesgos de fraude y corrupcién
corresponden a las definiciones de estructura organizacional previstas en el Sistema de
Administracion del Riesgo Operativo SARO. Lo anterior incorpora expresamente las
responsabilidades especificas previstas en la normatividad vigente en materia de riesgo de fraude.

7.4. PROCEDIMIENTO
7.4.1. DETECCION DEL FRAUDE

MONTECHELO INVERSIONES SAS desea alentar a cualquier persona que tenga indicios
razonables de actos de fraude ocorrupcion/conducta. La forma de proceder en dichos
supuestos sera:

Reporta N/
Eventos o sospechas de: "/\" SG I

Fraudes internos
Fraudes externos

Fallas o inadecuaciones
en procesos, infraestructura
y/o dafios en activos

-._Practicas enganosas con
‘respecto a los servicios

Cualquier acto de
corrupcion o conductas
irregulares

7.4.2. POR PARTE DE QUIEN DETECTA EL CASO:
o Asegurarse de que se trata de indicios fundados.

» Notificarlo de inmediato a la persona responsable directa.
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e Si se trata de acontecimientos que impliquen a su persona responsable directa,
contactar a la persona responsable lider del proceso o a cualquier persona miembro de
control interno o el &rea Legal. Para denuncias anénimas es posible utilizar un remite
desconocido por la plataforma de PQR en el CRM o SOUL de la compaiiia. Adicional,
se abre un nuevo canal de reporte anénimo por medio de cédigo QR que serd compartido
por la intranet de la compafiia.

¢ Para denuncias externas se ha habilitado un canal de PRQ en el CRM de la
organizacion y el correo electronico contacto@montechelo.online

¢ Las notificaciones deben ser lo mas precisas posibles, facilitando datos personales,
lugares, fechas, importes, valores, etc.

e Si ello no representa peligro, y siempre que se realice de forma legal, recopilar cuantas
pruebas sea posible.

743. POR PARTE DE LAS PERSONAS RESPONSABLES RECEPTORAS DE LA
NOTIFICACION:

¢ No ignorarla.

¢ Asegurarse de gque se hayan tomado todas las medidas de discrecién oportunas para
proteger a la persona que haya detectado y notificado el caso.

e Procurar recabar cuantos mas datos y pruebas sea posible.

¢ Notificarlo de inmediato y por escrito al area de control interno si se considera la
implicacion de algun miembro.

e Explicar a la persona que haya presentado la notificacion que MONTECHELO
INVERSIONES SAS toma muy en consideracion dichas cuestiones y que se iniciaran
actuaciones con el fin de aclarar la situacion de manera objetiva.

¢ Devolver una respuesta expresa a la persona que ha notificado su sospecha, por el
mismo cauce engue ésta se planted.

7.4.4. GESTION DE LAS NOTIFICACIONES DE FRAUDE

e Todos los presuntos fraudes se notificaran a la Gerencia de control internoy la Gerencia
Legal, quienes seran el 6rgano encargado de decidir si existen indicios de fraude o
corrupcién/conducta irregular para iniciar una investigacion.

e En caso de que se decida iniciar una investigacion, el area de control interno sera
encargado de crear una comision anti-fraude para que inicie la investigacion de los
hechos y emita un informe con sus conclusiones. Dicha comision podra estar formada
por personas del area de control interno y el area Legal.

¢ Las posibles sanciones derivadas de esta politica habran de respetar el reglamento
interno de trabajo.
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e En caso de que los hechos puedan ser constitutivos de delito, MONTECHELO
INVERSIONES SAS actuara conforme a la legislacion vigente. Todos los expedientes de
fraude se consignaran en un registro custodiado por el areade control interno disponible
a las necesidades del &rea Legal.

7.5. MEDIDAS DE CONTROL

El &rea de control interno tiene la responsabilidad de apoyar en la disuasién del fraude
mediante la evaluacion de la idoneidad y efectividad del sistema de gestion de calidad y
seguridad de la informacion, de acuerdo a la exposicién potencial al riesgo en los diferentes
segmentos de la operacion de la organizacion y para ello se tiene establecido los siguientes
ambientes de control:
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CRITERIO
Medicion regular de logros en las metas de ética/Cumplimiento y prevencion de fraude/ Cumplimiento

Encuestas sobre la actitud de los empleados/ Medidas de fraude

No hay
Una medicién al afio

Mediciones trimestrales, incluye encuestas a los funcionarios, se toman medidas en base a los
resultados
Controles a nivel de proceso y reingenieria antifraude Cumplimiento

Medidas para prevenir los riesgos identificados
No hay

Documentados, no se aplican

Documentadas, establecen planes de accion con fechas y responsables
Direccién del fraude Cumplimiento
No hay
Se realizan pruebas posteriores a la realizacion de las operaciones, alertas manuales.

Se realizan pruebas durante la operacién antes de su aprobacion, sistemas de alertas automaticos
Monitoreo de cumplimiento Cumplimiento

No hay supervision de cumplimiento de codigo de consulta y capacitacion, no incluye pruebas de
cumplimiento ni auditorias

Supervision de cumplimiento de cédigo de conducta y capacitacion, incluye pruebas de
cumplimiento y auditorias anuales

Incumplimiento de ética/ cumplimiento y medicion y fraude como parte de la medicién de = Cumplimiento
desempefio para evaluar y compensar a los empleados

Ninguno

Hay establecido un indicador de gestion

Se ha establecido indicadores de gestion, hay compensacion por rendimiento
Ambiente de control Cumplimiento

Responsabilidad de los mas altos niveles de gerencia

Ninguno

Un funcionario nombrado no promueve el comportamiento ético, no hay sensibilizacién

Un funcionario nombrado promueve el comportamiento ético, sensibiliza y comunica. Un
responsable y los gerentes de todas las unidades de negocio

Cddigo de conducta basado en valores
Ninguno

Cumplimiento

Documentados, no incluye qué acciones tomar en decisiones éticas inciertas y cémo se comunican
Documentadas, incluye tomar decisiones éticas y cdmo se comunican

Asesoramiento y sistemas de soporte Cumplimiento
Ninguno

Incluye una linea ética

Incluye un procedimiento, hay varios canales de comunicacion, hay reserva de comunicacion
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7.6. INDICADORES DE GESTION

1. INFORMACION GENERAL DEL INDICADOR

PROCESO GESTION Y ATENCION DE FRAUDES
RESPONSABLE JEFE DE SISTEMAS DE GESTION
Nombre: EFICACIA EN LA ATENCION Y NOTIFICACION OPORTUNA DE FRAUDES
Objetivo: REPORTAR A LAS AUTORIDADES Y PARTES INTERESADAS LA TOTALIDAD DE
FRAUDES
Numerador: Casos de fraude atendidos
Formula: reportados a autoridades y partez i 100%
interesadas
Denominador Total, de casos de fraude
: detectados
Fuente de Informacion: [Canales de reporte, Controles de identificacion, Auditorias
Frecuencia De Medicion: [Mensual
2. INFORMACION GENERAL DEL INDICADOR
PROCESO GESTION Y ATENCION DE FRAUDES
RESPONSABLE |JEFE DE SISTEMAS DE GESTION
Nombre:
Objetivo: IDETIFICACION DE FRAUDES INTERNOS
Formula: NS O g:tgté?:éjos de fraudes Meta <1%
Denominador;|Suma de monitoreos totales en el
mes
Fuente de Informacidn:|Canales de reporte, Controles de identificacion, Auditorias

Frecuencia De Medicion:

|[Mensual




